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「ネット犯罪と最重要の情報資産に対する脅威が増大しつつある状況で、取締役会ならびに上位

の役員は、ガバナンスのレベルでこれらの資源のセキュリティとインテグリティを保証する役割

を全面的に負っている。」 
— シャーリー・M・ハフステッドラー（SHIRLEY M. HUFSTEDLER）、取締役会 

ハーマン・インターナショナル・インダストリーズ（HARMAN INTERNATIONAL 
INDUSTRIES） 

  

安全なビジネスの運用を実現するためには、組織は有効なセキュリティガバナンス戦略を持つ必

要がある。 
— スニル・ミスラ（SUNIL MISRA）、最高セキュリティ責任者兼マネージングパート

ナー、ユニシス株式会社  

 

「情報セキュリティおよびそのガバナンスが複雑で非常に重要なものであるため、情報セキュリ

ティは、組織の最高のレベルまで高められることが求められる。最重要な資源として、情報は組

織の存続と成功に最低限必要な他の資産同様に扱われる必要がある。」 
— テリー・ハンコック（TERRY HANCOCK）、CEO、イージー・アイ・グループ（EASY 

I GROUP） 
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情報セキュリティガバナンス 取締役会と役員に対するガイダンス 第 2 版 の 

日本語版によせて 
 

経営者層の方々のために本書は書かれたものです。 

本書のキーメッセージは、なぜ、セキュリティのガバナンスが必要なのかです。 

従来のセキュリティの対策ではなにが不十分なのか。 

環境の変化として 10 年以内に情報のスピードは 30 倍以上になるだろう。 

経営資源の中で人、金よりも知識、情報がより重要なものになり、経営戦略と整合性のと

れたセキュリティ方針が必須である。 

すべての業務担当役員はその責務としてセキュリティ方針をたてモニタリングする必要が

ある。 

なにをしなければいけないのか、本書を一読ください。  

日本ＩＴガバナンス協会 会長 松尾 明 
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リーズでは IT ガバナンスとアシュアランスに議論の中心が置かれていますが、セキュリティの

議論を抜きにしては、IT ガバナンスは成り立ちません。そういった意味で、IT ガバナンス協会

から情報セキュリティガバナンスのガイダンスを発信できることに大きな意味があると考えま

す。 

この書物は、COBIT や VAL-IT と同様に、CIO をはじめとする経営トップの方々にとって有益

であると同時に、情報システムの企画・開発・運用に携わる方、そして IT を利用するすべての
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イントロダクション 

 
組織は今日、ガバナンスの世界的な変革に直面しており、それは情報マネジメン

トのプラクティスに直接の影響を及ぼしている。保護されるべき情報と、実現し

たサービスが提供する情報の、これらの情報の全体の価値に重点をおく必要性が

増大している。過去 10 年間に幾つかの著名な組織が破綻に至ったことで、組織ガ

バナンス、セキュリティ、コントロールおよび透明性の向上を目的とした一連の

複雑な新しい法律および規制が、法や制度および規制の当局者によって作り上げ

られる結果となった。 
ハッカー、ワーム、ウィルス、テロリストから受ける情報システム破壊の重大な

脅威が組み合わさった結果として、情報の保持とプライバシーに関する新旧の法

律では、情報の管理にガバナンスの観点からアプローチする必要性が生じている。

それは、組織の最も重大な資産である、情報および評判を保護することである。 
 
情報とその処理システムが、実質的には全ての組織にとって重要である。信頼の

できる情報にアクセスできることが、ビジネスの遂行には欠くことのできない構

成要素となった。実際、ますます多くの企業にとって、情報こそがビジネスとな

っている。 
 
情報に依存する度合いが増大していることは、10 年以上前にピーター・ドラッカ

ー（Peter Drucker）が次のように述べたときから明白であった。 
 

「技術が普及し情報が商品化して、情報の役割は、従来重要であった土地、

労働、資産と、重要性の点では同様な資源へと変化するに至った」1 
 
その間に、情報の価値上昇とこれに依存する度合いが飛躍的に増大した。このよ

うに速まったペースが、予見可能な将来の時点にかけて衰えることなく続くこと

を示唆する材料には、枚挙にいとまがない。ガートナー社は最近、今後 10 年以内

に、組織は情報を今日よりも概して 30 倍のスピードで処理することになるだろう

と見積もっている2。大部分の情報技術の運用で見られる混乱、目だった脆弱性、

さらに絶えることのない非常事態の活動を考えると、これは楽観できる状態では

ない。 
 
組織は情報関連の犯罪および破壊行為が、増大する世界の犯罪の要素の選択肢に

なろうとしている状況を、依然として目の当たりにしている。既存の制度は、無

数の対立する法制度や不十分なリソースが足かせとなって、これらのアクティビ

ティの総数や影響を軽減することに成功していなかった。それゆえ、最重要の情

報資源を保護するという課題の大部分は、役員と取締役会の肩の上にまともにの

しかかっている。 
 
最近まで、セキュリティの重点は圧倒的多数の情報を処理し保存する IT システム

を保護することに置かれ、情報そのものには置かれていなかった。しかし、この

アプローチは範囲が狭すぎて、現在必要とされる統合のレベル、プロセスの保証、

                                                  
1 Drucker, Peter; ‘Management Challenges for the 21st Century’, Harpers Business, 1993 
2 Hallawell, Arabella; Gartner Global Security and Privacy Best Practices, Gartner Analyst 
Reports, USA, 2004, www.csoonline.com/analyst/report2332.html 
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全体の保護を実現できない。 
 
今日の複雑で、相互に関連した世界で、有効性とサスティナビリティを達成する

ために、情報セキュリティは、組織の最高レベルで対処される必要があり、IT 部

門に押し込められる専門的な技術問題と見なされるべきではない。 
 
情報セキュリティでは、情報を十分に受けることによってアプローチの視野を広

げて、組織の情報とこれに基づいた知識を、それがどのように処理され、加工さ

れ、転送され、また保管されるかに関わらず、適切に保護する必要がある。この

アプローチでは、全ての情報資源に関わるリスク、利益、プロセスから構成され

る世界に対処している。情報のセキュリティは、他の組織の最重要の資源同様に、

企業全体のレベルで対処される必要がある。 
 
情報セキュリティは、技術に関わる問題であるばかりでなく、十分なリスク管理、

報告、説明責任に関わるビジネスとガバナンスの課題でもある。セキュリティが

有効であるためには、役員が、発生しつつある脅威とそれに対する組織の対応を

評価する過程に積極的に関与することが必要である3。 
 
組織が世界経済で競争力を保ち続けようと努力している際は、多くの場合、自動

化のためにより多くの情報システムの配置が必要であるにもかかわらず、その自

動化を通じてコストの削減をしなければならないという絶えず存在するプレッシ

ャーに対処している。役員がこれらのシステムに対する依存を強めていく一方、

このシステムは、企業の存続を脅かす可能性のある、徐々に範囲を拡大するリス

クに対して脆弱なものになってきた。この事情の組み合わせによって、役員は、

情報セキュリティという問題に有効に対処する方法に関して、困難な決定に直面

することを強いられている。これに、多数の新しい、そして既存の法律や規制が

準拠性ならびにさらに高いレベルの説明責任を求めてきている事情が加わってい

る。 
 
データガバナンス委員会4では、取締役会の責任をレビューおよび承認の側面に重

点を置いており、最近、取締役会が情報セキュリティに関する戦略的なオーバー

サイトを行うべきことを勧告しているが、それには次の点が含まれている。 
 

1. 情報および情報セキュリティの組織にとっての重要性を理解する 
2. 情報セキュリティへの投資について、組織の戦略とリスクプロフィールとの

整合をレビューする 
3. 包括的な情報セキュリティプログラムの開発ならびに導入を承認する 
4. プログラムの妥当性ならびに有効性に関して、役員に定期的な報告を求める 

 
これに関して、管理に当たる取締役会と役員は、次の点を検討しなければならな

い。 
• 情報資源が最適化されることを保証する目的で、現在ならびに将来行われる情

報資源に対する投資の規模と収益 
• 技術が組織とビジネスのプラクティスを劇的に変化させ、これによってコスト

                                                  
3 Corporate Governance Task Force, ‘Information Security Governance: Call to Action’, USA, 
2004 
4 IBM, Data Governance Council, Oversight of Information Security, USA, 2005 
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を削減しながら新しい機会と価値を作り出す可能性 
 
統治を行う取締役会と役員はさらに、次の点が上記に関連して悪化するかどうか

ということを検討する必要がある。 
• 情報および情報の提供を行うシステムならびに通信に対する依存度の増大 
• 企業が直接管理できない組織に対する依存 
• 情報をパートナー、サプライヤ、顧客と共有する必要性の増大 
• 情報セキュリティの失敗から発生する評判および企業価値に対する影響 
• 情報の重要性に関する、企業のトップレベルにおける方向づけの失敗  

 
役員はこれらの問題について検討し、これに対処する責任がある。一方で、取締

役会が、情報セキュリティを企業ガバナンスの取り組みの中心的な部分とするこ

とに対する期待がますます高まっている。この取り組みは、IT ガバナンスの目標

と整合し、さらに他の最重要の資源を管理するために実施するプロセスと統合す

る必要がある。 
本書の目的は、取締役会と上級役員に対して、最重要のビジネスプロセスをサポ

ートする最重要な情報資産を保護するための基盤、根拠、さらに承認を受けたア

プローチを提供することにある。 
 
このガイドは、世界で主導的な役割を果たす IT ガバナンスの問題と原則の研究を

専門とした団体が作成したもので、上にあげたような懸念に対処するために書か

れたものである。このガイドは、次にあげるような基本的な問題をカバーしてい

る。 
• 情報セキュリティガバナンスとは何か 
• 情報セキュリティガバナンスの重要性 
• 情報セキュリティガバナンスの責任を負う者 

 
このガイドはさらに、次の点に関する現実的なアドバイスを与えている。 
• 情報セキュリティガバナンスが提供するべきこと 
• 情報セキュリティに関して問いかけるべき質問 
• 情報セキュリティガバナンスが進化する過程 
• 組織の情報セキュリティガバナンスに関する成熟度レベルを測定する方法 
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1. 情報セキュリティガバナンスとは－概観 

 
情報セキュリティガバナンスとは、取締役会と上級役員の任務である。情報セキ

ュリティは、企業のガバナンスにとって不可欠で透明性を有する部分であり、IT
ガバナンスフレームワークと整合している必要がある。上級役員にはこれらの問

題について検討し、情報セキュリティにより提起される懸念および機密性に対応

する責任がある一方で、取締役会が、情報セキュリティを企業ガバナンスの取り

組みの中心的な部分とすることに対する期待がますます高まっている。この取り

組みは、IT ガバナンスの目標と整合し、さらに、既に実施されている、他の最重

要の資源を管理するために実施するプロセスと統合する必要がある。 
 
有効な企業ガバナンスならびに情報セキュリティガバナンスを遂行するために、

取締役会と上級役員は、企業の情報セキュリティプログラムに期待することに関

して、明確な理解を持っている必要がある。取締役会と上級役員は、情報セキュ

リティプログラムの導入の方法、既存のセキュリティプログラムに関連した自分

たちの状態の評価方法、および有効なセキュリティプログラムの戦略と目標の決

定方法について知っている必要がある。 
 
情報セキュリティガバナンスにはさまざまな側面がある一方、「情報セキュリティ

とは何か」という問題に重点を置くことを助ける問題がいくつかある。これらの

問題は次のようなものである。 
• 情報セキュリティガバナンスの望ましい結果 
• 知識と情報資産の保護 
• 情報セキュリティガバナンスの利点 
• プロセスの統合 

 
所望の結果 

情報セキュリティガバナンスは、情報を保護するリーダーシップと、組織構造、

さらにプロセスから構成されている。この組織構造ならびにプロセスが成功する

ために最も重要なのは、全ての当事者が、建設的な関係、共通の言語、問題に対

処するための共同でのコミットメントに基づいて、効果的な交流を行わっている

ことである。情報セキュリティガバナンスの 5 つの基本的な成果には、次のもの

が含まれているはずである。 
1. 戦略的整合：情報セキュリティとビジネスの戦略が戦略的に整合し、組織の

目標をサポートしている 
2. リスクの管理：リスクを管理・軽減し、さらに情報資源に生じる可能性のあ

る影響を許容可能なレベルにまで減少するよう、適当に対策している 
3. 資源の管理：情報セキュリティに対する知識とインフラストラクチャを効率

的かつ有効に利用している 
4. 成果の測定：情報セキュリティガバナンスの指標を測定し、モニタリングし、

またこれについて報告し、組織の目標が達成されていることを保証している 
5. 価値の実現：組織の目標をサポートする情報セキュリティ投資を最適化する

ことで、価値が実現されている 

ガバナンスとは、戦略

的指針を与え、目標が達

成されることを保証し、

リスクが適正に管理さ

れ、企業の資源が妥当な

形で利用されているこ

とを確実にすることを

目標とした、取締役会と

役員が実行する任務な

らびにプラクティスの

総体である*。 

 
* IT Governance Institute,『取締役
会のための IT ガバナンスの手引き、
第 2 版』, USA, 2003, www.itgi.org. 
英国勅許管理会計士協会（CIMA）お

よび国際会計士連盟（IFAC）も、2004
年にこの定義を採用している。 
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全米取締役協会（NACD）は、米国の取締役会と取締役が加盟する主要な団体であ

るが、ここでも情報セキュリティの重要性は認識されている。全米取締役協会は、

取締役会が最低限行うべき 4 つの主要なプラクティス、ならびに各項目について

の主要な特定のプラクティスを勧めている。4 つのプラクティスは、取締役会の運

営方法の現実性に基づくもので、次のようなものである5。 
• 情報セキュリティを取締役会の基本方針に盛り込む 
• 情報セキュリティのリーダーを明確化し、このリーダーに常に説明責任を与え、

またリーダーに対するサポートを保証する 
• 組織の情報セキュリティポリシーの有効性を、検討と承認を通じて保証する 
• 情報セキュリティを主要な委員会に委任し、またこの委員会に対する十分なサ

ポートを保証する 
 
知識と情報資産の保護 

データは情報の原料である。データ自体は、これが情報の提供が可能になるよう

に整理され、操作されない限り、利益をもたらさない。情報は、意味、関連性、

目的を持つデータであると定義されてきた。これらの特性がなければ、情報を保

護し、さらに、これを保持するために資源を増やす正当な理由は、ほとんどあり

得ないことは明確である。情報は、知識の基本をなす。情報を集め、何か有益な

ことを実現するために使用できる状態にしたとき、それは知識となる。知識は情

報から作り出される。一方、知識は捕捉され、運搬され、整理された情報として

保管される。 
 
情報とこれに基づいた知識が情報資産、すなわち、ビジネスの最重要な資産であ

り、これがない場合、組織が簡単に機能停止してしまうものであると認識される

度合いは増加している。この情報と知識はビジネスを可能にするものであり、こ

れを適切に保護するよう、組織に対して要求する。ただし、今日の複雑で、相互

に関連した世界で、有効性とサスティナビリティを達成するために、情報セキュ

リティは組織の最高レベルで対処される必要があり、IT 部門に押し込められる専

門的な技術問題と見なされるべきではない。 
 
 企業のセキュリティの目的で管理を行うことは、適切なセキュリティをビジネス

の無視できない要件であると見なすことを意味する。組織の役員、すなわち取締

役会、上級役員、全ての取締役等の人々が、企業の有効なセキュリティのために

ビジネスの必要性を確立し強化することがなければ、組織の望むセキュリティの

状態を明確化し、達成し、維持することはない。持続可能な能力を達成するため

に、組織は企業のセキュリティをガバナンスレベルにあるリーダーの任務にする

必要があり、準拠性に沿って行動し準拠性を強制する権威や説明責任、資源がな

い他の組織の任務にしてはならない6。 
 

情報セキュリティガバナンスの利点 

情報セキュリティガバナンスは顕著な利点を生み出すが、これには次のようなも

のが含まれる。 
• 良好なガバナンスを実行する組織が共有する価値の増加 
• 情報セキュリティ関連のリスクを、定義され許容されるレベルにまで減少させ

                                                  
5 National Association of Corporate Directors, ‘Information Security Oversight: Essential 
Board Practices’, USA, 2001 
6 Allen, Julia; Governing for Enterprise Security, Carnegie Mellon University, USA, 2005 

知識は急速に、生産性

の唯一の要因となり、資

本と労働をいずれも脇

に追いやっている*。  

 
* ドラッカー、前掲書 
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ることで、ビジネスの運用において、予見性を増大させ不明確さを減少する 
• 情報の不正確さや相当の注意義務が欠けていたことの結果として、民事あるい

は法律上の責任を負う可能性の増大からの保護 
• 限られたセキュリティ資源の配賦を最適化する構造ならびにフレームワーク 
• 有効な情報セキュリティポリシーとそのポリシーへの準拠性の保証 
• 情報のセキュリティに関わる効率的で有効なリスクの管理、プロセスの改善、

迅速なインシデントへの対応の基礎付けを確実に行う 
• 最重要の決定が間違った情報に基づいていないという保証のレベル 
• 最重要なビジネスのアクティビティ、たとえば合併や買収、あるいはビジネス

プロセスの復旧、規制による対応等の間に、情報を保護するための説明責任 
 
これらの利点は、次のことによって目に見える価値を組織に追加する。 
• 顧客関係において信頼性を増大する 
• 企業の評判を保護する 
• プライバシーの侵害の可能性を減少する 
• 取引相手とのやり取りの際にさらなる信頼性を提供する 
• 電子取引を処理する新しく改善された方法を実現する 
• 予見されている結果をもたらすこと、すなわち、プロセスを妨害する可能性の

あるリスク要因を軽減させることで、運用コストを減少させる 
 
2003 年には、マッキンゼー社（McKinsey）がインスティトゥーショナル・インベ

スター社（Institutional Investors Inc.）と共同で、主要な国際的投資家は、管理が行

き届いていることで知られる企業の株式には、割増金を払う意志があると結論づ

けた7。割増金は、1996 年の 11％から 16％の間の値から、2000 年には 18％から 28％
の間の値に変動した。コントロールおよび証明の有効性開示に対する要請は、財

務報告規定と法律上の要件の出現と共に増加した。この調査は、十分で有効なセ

キュリティガバナンスには明確な意味があることを示唆している。 
 
良好な情報セキュリティの利益は、リスクの減少のみならず、もし何かがうまく

いかない場合には、その影響の減少にもある。良好な情報セキュリティにより、

ビジネスを行う相手である他者からの評判、信頼性、ならびに信頼が改善され、

セキュリティのインシデントから回復する際に無駄な時間と努力を回避すること

で、効率を高めることにもなりうる8。 
 
プロセスの統合 

セキュリティが、関連性はあるが独立した機能に分割される傾向が強まってきて

いるため、組織のセキュリティに関するマネジメント保証プロセスは、これらを

統合することがますます重要になってきた。これは、セキュリティおよび運用の

効率性全体の向上に役立つ。 
 
これらのアクティビティは場合によって分断され、さまざまな報告構造を有した

サイロに分割される。これらのアクティビティは、異なった用語を用いており、

                                                  
7 McKinsey and Institutional Investors Inc., ‘McKinsey/KIOD Survey on Corporate 
Governance’, January 2003, 
www.mckinsey.com/clientservice/organizationleadership/service/corpgovernance/pdf/cg_surv
ey.pdf 
8 IT Governance Institute, COBIT® Security Baseline, USA, 2004, www.itgi.org 

アバディーンの調査
中の組織）全てのうち、
28％がクラス最高のレ
ベルでセキュリティプ
ログラムを運用してい
るが、所見からクラス最
高の［セキュリティ］ガ
バナンスプログラムを
運用しているのは、10％
に満たないことが明ら
かになった*。  

 
* ‘Best Practices in Security 
Governance’, Aberdeen Group, 
USA, 2005 
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一般的に、時として共通するところの少ない、そのプロセスと結果の異なった理

解を反映する傾向がある。これにより、継ぎ目なくこれらのアクティビティを統

合することが、不可能とは言わないまでも、困難なものになっている。結果には、

重複するセキュリティのイニシアチブが含まれていて、資源が無駄遣いされたり、

大きな隙間があって深刻なセキュリティの損害につながったりすることがある。

これを示す例として、修理技術者を装った 2 人の人が、電子的にはセキュリティ

が確保されたデータベースサーバそのものを税関事務所から物理的に入手したケ

ースがあげられる。他の例としては、技術的にはセキュリティが確保されたネッ

トワークが、不正な注文を処理するのに使用されたケースがある。いずれの場合

でも、マネジメントプロセスの統合の欠如により大きなすき間が生じ、結果とし

て深刻な影響をもたらしている。 
 
スタートからゴールまでマネジメントのプロセスとそのコントロールを評価する

ことで、さまざまな機能の間にセキュリティの隙間が発生する傾向を軽減するこ

とができる。 
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2. 情報セキュリティと情報セキュリティガバナンスが重要とされる理由 

 
情報セキュリティの主要な達成目標は、組織に対する不利な影響を縮小し、リス

クを許容できるレベルにすることにある。情報セキュリティは、情報資産を損失

のリスク、業務の断絶、悪用、許可なく開示されること、アクセス不可、損害か

ら保護する。また情報セキュリティは、増大し続ける情報の不正確さや損失、そ

の保護において相当の注意義務が欠けていたことの結果として、組織が直面する

民事あるいは法律的な責任が発生する可能性に対して保護する。 
 
情報セキュリティは、物理的なものも電子的なものも、人や技術に関するものか、

取引相手、顧客、サードパーティに関するものかどうかに関わりなく、全ての情

報プロセスをカバーする。情報セキュリティは、情報のライフサイクルおよび情

報の組織内での使用を通じて、情報の保護、機密性、可用性、インテグリティに

対処している。 
 
フィッシングその他のサイバー攻撃を含め、情報犯罪が劇的に増大したことから、

今日ではセキュリティの向上が要件ではないと主張する者はほとんどいない。新

しいワームやマルウェアや、機密性のある顧客情報の損失、知的財産の盗難が報

告される件数が増大したことによって、上級役員はこれらの問題に対処する以外

に選択肢がほとんどなくなった。情報セキュリティは、健全なマネジメントと適

用される技術の間のバランスを取ることを必要とする。ネットワークが広く使わ

れるようになると、個人や組織は、電子ビジネスを促進する一方で、個人情報の

プライバシーや、情報の機密性を保護する組織側の必要性に関わる他のリスクを

懸念するようになる9。 
 
情報を処理するシステムやプロセスは、企業全体で広く使用されるようになった。

施設や設備、人など、他の資産を損失しても組織は生き残るかもしれないが、そ

の最重要の情報（会計ならびに財務報告情報や、運用ならびにプロセスに関する

知識および情報）あるいは顧客データを失っては、継続することのできる組織は

ほとんどない。この資源が示すリスク、利益、機会により、情報セキュリティガ

バナンスが、ガバナンス全体で最重要の側面になった。 
 
情報セキュリティは、IT ガバナンスと整合し、戦略、概念、計画、導入、運用に

統合された、企業ガバナンスにとって不可欠な構成要素であるべきである。最重

要の情報の保護は、マネジメントの戦略の中で検討されるべき主要なリスクの一

つとなる必要があり、成功に寄与する重大な要因と認識するべきである。 
 
それゆえ、情報セキュリティガバナンスには上級役員のコミットメント、セキュ

リティを意識した文化、良好なセキュリティのプラクティス、さらに方針への準

拠性が必要である。文化を変えるよりソリューションを買う方が容易であるが、

最も安全なシステムであっても、教育を十分に受けず、訓練を受けず、また注意

力がなく無関心な人員によって使用された場合には、十分なレベルでのセキュリ

ティを達成することはできない。 
 
情報セキュリティは、企業のビジネスプロセスや戦略と明確にリンクした包括的

                                                  
9 前掲書、IT Governance Institute, COBIT Security Baseline 

情報セキュリティは、
情報のライフサイクル
および情報の組織内で
の使用を通じて、情報そ
の機密性、可用性、イン
テグリティを保護する
ことを目的としている。
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なセキュリティ戦略を必要とする、トップダウンのプロセスである。セキュリティ

は、物理的であるものも技術的であるものも、端から端まで、全ての組織プロセ

スに対処することが必要である。 
 
セキュリティの全ての関連の要素に組織のセキュリティ戦略が対処することを保

証するために、さまざまなセキュリティ標準が作成され、ガイダンスを提供し、

包括性を保証してきた。最も広く使用されているものには、COBIT（Control 
Objectives for Information and related Technology）、ISO 17799、さらに米国の FIPS 規

格 200 や NIST 800-53 などの他の標準がある。 
 
正式なセキュリティ戦略は、部分的には、組織の目標を反映し、戦略の各要素に

対処する包括的なセキュリティポリシーを作成し配置することで導入される。有

効なガバナンスを提供するためには、ポリシー別に一連の企業標準が作成され、

役割ならびに責任が割り当てられた上で、許容されるプロセスと手続きの境界線

を設定する必要がある。実行中のプロセスの一環として、全ての人員に対して教

育、意識、訓練を行い、セキュリティが確保された信頼できる行動を保証する必

要がある。 
 
セキュリティポリシーをふくむ、包括的なセキュリティプログラムには、次のも

のが含まれる。 
• セキュリティポリシーの作成/維持 
• 役割、責任、権限、説明責任の割り振り 
• 標準、指標、プラクティス、手続きから構成されるセキュリティおよびコント

ロールフレームワークの作成/維持 
• 定期的なリスク評価およびビジネスインパクト分析 
• 情報資産の所有者の分類と割り振り 
• 人、プロセス、技術に対する十分で、有効かつテスト済みのコントロール 
• セキュリティの全ての組織のプロセスへの統合 
• セキュリティの要素をモニタリングするプロセス 
• 情報セキュリティのインシデントの管理 
• 情報のユーザならびにサプライヤに対する、有効な本人確認ならびにアクセス

の管理プロセス 
• セキュリティ成果の有効なモニタリングと指標 
• 全てのユーザ、役員、取締役会の構成員の、情報セキュリティ要件に関する教

育 
• 年次的に情報セキュリティ評価を行い、成果レポートを取締役会に対して提出 
• 情報セキュリティの欠陥に対処するための是正措置の計画 
• セキュリティプロセスの運用の訓練 
• 中断および災害が発生した場合の、業務継続のための計画の作成とテスト 

 
いくつかのセキュリティプログラムの側面には、他の側面に比べて上級役員にと

っての関係がある場合がある。たとえば、日本やフランス、カナダ、インド、ア

メリカ合衆国やオーストラリアのような国は、規制あるいは規定、または法律の

観点から財務報告を行うためのコントロールの妥当性ならびにテストに重点を置

いている。情報セキュリティは、コントロールの行き届いた財務報告にとっては

最重要の要件である。ヨーロッパ連合（EU）内では、セキュリティと個人情報の

機密性に関する限り、プライバシーの観点に重点を置くことがこれと同程度、あ
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るいはこれ以上の意義を持っている。 
 
組織には、パートナーシップや顧客との契約による取り決めから発生した、特別

なセキュリティ要件あるいは目的も発生する可能性がある。それゆえ、検討した

ことが企業のポリシーならびに手続きと緊密に整合し、さらに十分な資源が配賦

され、これによって企業全体の戦略をサポートすることを役員が保証することが、

最も重要である。  
 
包括的セキュリティプログラムでは、層を成した一連の技術的、非技術的な防護

策およびコントロール（すなわち、安全および環境セキュリティ対策、境界セキ

ュリティおよび物理的セキュリティ、バックグラウンドチェック、アクセスコン

トロールセキュリティ対策、ユーザ ID、パスワード、IT 技術指標、さらには手動

および自動の手続き）を通じて、情報資産を保護する。これらの防護策およびコ

ントロールは、必要なものであり、脅威や脆弱性の問題に対処して、結果として

発生する可能性のある影響を一定の、許容できるレベルにまで抑えるものである

必要がある。必要性のある主要なコントロールとその目的は、COBIT の中で包括

的にカバーされている。 
 
情報セキュリティガバナンスの定義 

情報セキュリティガバナンスは、企業ガバナンスの部分集合であり、戦略的指針

を提供し、目標が達成されることを保証し、適切にリスクを管理し、組織の資源

を妥当な形で利用し、企業のセキュリティプログラムが成功したか失敗したかを

モニタリングするものである。 
 
情報セキュリティは、情報のあらゆる側面（口頭、文書、印刷、電子的媒体その

他の媒体）および情報の処理（作成されたもの、閲覧されたもの、転送されたも

の、保存されたもの、破壊されたもの）を取り扱うものである。情報セキュリティ

は、ネットワークインフラストラクチャテクノロジーの領域内の情報セキュリ

ティである IT セキュリティとは対照をなす。 
 
通常、機密情報がエレベータでの会話の中で漏洩し、通常のメールで送付された

場合、これは IT セキュリティの範囲外である。  
しかし、情報セキュリティの観点から見ると、セキュリティが破られたという事

実に比べて、損害の性格や種類はさほど重要ではない。セキュリティが破られた

という事実こそが重大な懸念なのである。 
 
有効な情報セキュリティガバナンスを達成するためには、役員は包括的な情報セ

キュリティプログラムの開発と維持の方向づけを行うためのフレームワークの確

立を行い、これを維持する必要がある。 
 
情報セキュリティガバナンスのフレームワークは、一般的に次の要素から構成さ

れている。 
• 情報セキュリティガバナンスのリスク管理の方法論 
• ビジネス目標および IT 目標に明確にリンクした包括的なセキュリティ戦略 
• 有効なセキュリティ組織構造 
• 保護される情報の価値を取り上げたセキュリティ戦略と、その提供 
• 戦略、コントロール、規制の各側面に対処するセキュリティポリシー 

十分な資源が配賦さ
れ、これによって企業全
体の情報セキュリティ
戦略をサポートするこ
とを役員が保証するこ
とが、最も重要である。
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• 手続きとガイドラインがポリシーに準拠していることを保証するポリシー別

のセキュリティ標準 
• 準拠性を保証し、有効性とリスクの軽減に関してフィードバックを提供するた

めの、制度化されたモニタリングプロセス 
• セキュリティポリシー、標準、手続き、リスクを継続的に評価し更新する過程

を保証するプロセス 
 
一方、このフレームワークは、有害事象の影響を制限することで、組織の達成目

標をサポートし、運用の予見性を許容できるレベルで提供する、費用効率の高い

情報セキュリティプログラム開発の基礎となる。プログラム全体の目標は、情報

資産がその価値、あるいはこの資産が損害を受けた場合に組織に発生するリスク

に見合ったレベルで、保護を提供することにある。 
 
このフレームワークは、この目標実現をサポートする一連のアクティビティを生

じさせる。図 1 は、ビジネス目標と整合したセキュリティ戦略の作成時に必要な

人という構成要素を示している。 
 
整合を促進するために、ビジネス戦略は、リスクの管理および情報セキュリティ

戦略の作成に対して提言の一つを与える。その他の提言は、ビジネスプロセス、

リスクの評価、ビジネスに対する提言の分析、さらにビジネスプロセスの成功に

決定的な役割を果たす情報資源である。規制の要件もまた、セキュリティ戦略を

作成する際に考慮される必要がある。セキュリティ要件は、リスクの管理アクティ

ビティの成果の一つであり、これらのセキュリティ要件との関連で見た企業の現

状と共に、計画アクティビティに対して提言を行う役割を果たす。計画段階に対

するその他の提言としては、所望のセキュリティ状態を達成するために利用可能

な資源および適用される制約がある。 
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上級役員

運営委員会および役員

CISO/運営委員会

ビジネス戦略

リスクの管理/情報セキュリティ戦略

セキュリティアクションプラン、
ポリシー、標準

組織の目標

セキュリティ要件

セキュリティプログラム

セキュリティ目標

モニタリング/指標
報告

トレンド分析

導入

図１－情報セキュリティガバナンス概念図

 
 
戦略は、導入されればセキュリティ目標を達成することになる、一つあるいは複

数のセキュリティプログラムから構成されるアクションプランの基礎となる。戦

略とアクションプランには、モニタリングに関する条件と、成功のレベルを決定

する定義された指標が含まれていなければならない。これによって、最高情報セ

キュリティ責任者（CISO）および運営委員会に対してフィードバックが提供され、

またこのフィードバックによって進行中の修正が可能になり、さらにセキュリ

ティのイニシアチブが定義された目標を満たすための軌道にのっていることを保

証することにもなる。 
 
役員と取締役が、どのような情報資源がどのレベルの保護を必要としているかが

分かれば、情報セキュリティのベースラインの作成と、この導入が可能になる。

情報セキュリティのベースラインは、情報資源が保護されるために提供される必

要のある許容される最低限のセキュリティである。ベースラインは、資産の外か

らの影響に対する機密性およびその重要性によって異なる。ベースラインは、企

業全体において、技術的標準、手続き上の標準、人員面での標準の形で表すこと

ができる。ベースラインは通常、COBIT や ISO 17799 のように広く認められた標準

や、FIPS 規格 200 や NIST SP 800-53、さらに企業情報セキュリティ作業部会

（CISWG）等、ある国に特有のガイダンス、さらに組織が、リスク軽減にかかる

コストとの比較で考慮した、許容できるレベルのリスクについての決定を組み合

わせたものを利用して作成される。ベースラインの一例としては、COBIT セキュリ

ティベースライン（Security Baseline）10があるが、これは専門家であるユーザ、ホ

ームユーザ、経営者、役員、上級役員、取締役会/評議員会に対して、セキュリティ

に関する意識づけを与え、ガイダンスを提供するものである。 
                                                  
10 前掲書、IT Governance Institute, COBIT Security Baseline 



 情報セキュリティガバナンス 取締役会と役員に対するガイダンス 第２版 24

情報セキュリティの範囲で新たに発生しつつある定義により、情報の有益性や所

有といった概念が、特に後者は、盗難、偽装、不正に対処することを目的として、

追加されようとしている一方で、ネットワーク経済により、電子取引の信頼性と

説明責任に対する不可欠なニーズが新たに発生した。 
 
この背景の中で、セキュリティ目標は、次の点がクリアされたときに達成される。 
• 情報が必要なときに利用および使用可能であり、情報を提供するシステムは、

攻撃に対する抵抗力があり、攻撃を受けても回復することが可能である（可用

性） 
• 情報が、それを知る必要のある人だけが閲覧可能で、また知る必要のある人だ

けに開示されている（機密性） 
• 情報が許可なく変更されることから保護されている（インテグリティ） 
• 企業の所在地間、または外部の取引相手とのビジネス上のやり取り、さらには

情報交換が信頼のおけるものである（真正性および否認防止性） 
 
可用性、機密性、インテグリティ、さらに真正性および否認防止性の相対的な優

先順位ならびに重要性は、情報システムの中のデータと、そのデータが使用され

るビジネス上の背景に応じて異なる。たとえば、インテグリティは特に、マネジ

メントに関わる情報が、重要な戦略関連の決定ならびに財務報告に影響力をもっ

ているため重要である。法的な規制、規則の観点からは、機密性が今日では最も

重要である。 機密性は、個人、財務、あるいは医療に関する情報や企業秘密の保

護、その他の形態の知的財産（IP）に関わっているため、今日では最も重要である。 
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3. 情報セキュリティガバナンスに関わるべき人は? 

 
取締役会/役員会 

組織の利害関係者の利益の保護は、上級役員の基本的な責任である。これは、ビ

ジネスに対するリスクを理解して、このリスクがガバナンスの観点から確実に対

処されることが含まれている。これを効果的に行うためには、情報セキュリティ

ガバナンスを組織の企業ガバナンスフレームワーク全体と統合して、情報セキュ

リティのリスクも含めたリスクの管理を行うことが必要になる。 
 
情報セキュリティガバナンスには、戦略の指針と機動力が必要である。情報セキ

ュリティガバナンスには、コミットメント、資源ならびに情報セキュリティの管

理責任の割り当て、さらには取締役会がその意向が満たされているかどうか判断

するための手段が必要となる。経験的に、情報セキュリティの有効性は、上級役

員のセキュリティ方針の承認への関与ならびに適切なモニタリングおよび報告と

トレンド分析を示したメトリックスにかかっているといえる。 
 
取締役会は組織の情報資産と、現在進行中のビジネスの運用における重要性につ

いて意識している必要がある。取締役会に対して、定期的に包括的リスク評価お

よびビジネスインパクト分析の成果を高いレベルで提供することによって実現で

きる。また、ビジネスの情報資源への依存度評価によっても実現しうる。これら

のアクティビティの結果には、取締役会が保護を求める主要な資産の認証/承認お

よび保護レベルおよび優先順位が、相当な注意義務について承認された標準に鑑

みて、適切なものであることを確認することも含まれている。 
 
経営者の姿勢は有効なセキュリティガバナンスに大いに役立つものとなるはずで

ある。上級役員がセキュリティポリシーを遵守していなかったら、下位の人員に

対して遵守を期待することはできない。目に見える形で、定期的に取締役会の構

成員が、本来あったセキュリティポリシーを確認することは、セキュリティに対

する期待が全企業レベルで満たされることを保証する基礎となる。遵守しなかっ

た場合の罰則が決定され、取締役会のレベルから下位に対して周知され、施行さ

れる必要がある。 
 
役員 

有効なセキュリティガバナンスの導入と組織の戦略的セキュリティ目標を定義す

ることは、複雑で、困難な課題である。この課題を成功させるために、リーダー

シップと役員による継続的なサポートが必要である。有効な情報セキュリティ戦

略を作成するには、事業単位の管理者とプロセスオーナとの統合と協力が必要で

ある。 
 
成功と考えられる結果は、情報セキュリティアクティビティが、組織の目標をサ

ポートする形で整合している状態である。目標の達成度は、情報セキュリティプ

ログラムの効果が定義され、不利益を被る事象の影響が許容可能なレベルである

かどうかを測定することができる。 
 
この一例としては、アメリカ連邦政府のサイバーセキュリティがある。これは、

セキュリティに関して明確な権限と実行責任を割り当て、この任務を遂行してい

ることに関して、官僚に常に説明責任を与え、セキュリティ要件を予算および資

取締役が必ず行う必
要のあるプラクティス
は次のものである。 
  
• 情報セキュリティを
取締役会の基本方針
に盛り込む 
• 情報セキュリティリ
ーダーを特定し、常に
説明責任を与え、これ
に対するサポートを
確保する 
• 企業の情報セキュリ
ティポリシーの有効
性を、検討および承認
の手続きを通じて確
保する 
• 情報セキュリティを
主要な委員会に割り
当てる＊ 

 
＊前掲書、National Association of 

Corporate Directors 
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本計画プロセスに統合することを要請している11。 
 
運営委員会 

情報セキュリティは組織の全ての側面に影響を与える。セキュリティへの配慮に

影響を受ける全ての利害関係者が関与するためには、運営委員会の役員が設置さ

れる必要がある。この委員会の構成員には、最高経営責任者（CEO）あるいはこ

の指定を受けた者、事業単位の役員、最高財務責任者（CFO）、最高情報責任者（CIO）

/IT ディレクター、最高セキュリティ責任者（CSO）、最高情報セキュリティ責任者

(CISO)、人事部、法務部、リスク管理部、監査部、業務部、広報部といったもの

が含まれる。運営委員会は、役員の意図と指針の周知のための有効な経路であり、

セキュリティプログラムと組織の目標の整合を保証するために、継続的に使用可

能な基礎を提供する。さらにこの委員会は、行動変革を達成して、良好なセキュ

リティプラクティスとポリシーへの準拠性を促進する文化へと到達する際には欠

くことができない。 
 
最高情報セキュリティ責任者（CISO） 

全ての組織には、この役職名であるかどうかは別にして CISO がいる。情報セキュ

リティ部や情報セキュリティ部長が設置されている場合や、CISO が事実上 CIO や

CSO、CFO である場合や、また若干のケースでは、CEO と同一の場合もある。情

報セキュリティに関する懸念の範囲は非常に広いため、要求される権限と責任を、

最終的に最高レベルの役員あるいは執行役員が引き受けることは避けられない。

不履行による法律上の責任は、命令構造を上へ上がっていく形で広がり、最終的

には上級役員と取締役会がこれを引き受けることになる。これが認識できず適切

なガバナンス構造を導入することができなかった場合は、上級役員自身に責任が

あり、これに付随して義務を負っていることに気づかない結果にもなりかねない。

さらにこのような状況では、多くの場合、組織の目標に対する有効なセキュリティ

アクティビティの整合がない結果となる。組織が情報に依存していること、さら

にこれに対する脅威が増していることを、より多くの組織が理解し始めたため、

賢明な経営者は情報セキュリティ責任者の地位を最高レベルの役職者あるいは役

員にまで高めつつある。この地位が存在することを確保すると、この地位にある

者に対して責任と権限、さらに必要とされる資源を割り当て、経営者と取締役会

による健全な情報セキュリティガバナンスに対する意識や、この問題へのコミッ

トメントがあることは明らかになる。  
 
4. 取締役会/評議員会および上級役員は何をするべきか 

 
取締役会と経営者には、情報セキュリティガバナンスが確実に施行されるために、

いくつかの基本的な責任がある。両者に重点を置かなければならない問題には、

次のようなものがある。 
情報セキュリティが管理されなければならない理由を理解する 
• リスクや脅威が現実のもので、企業に重大な影響をもたらす可能性がある 
• 風評被害の影響が大きい 
• 有効な情報セキュリティには、トップダウン方式で調整し統合したアクション

が必要である 
• IT 投資が、十分であり誤った方向に向かう可能性がある 

                                                  
11 The US National Strategy to Secure Cyberspace, 2003, www.whitehouse.gov/pcipb 
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• 文化と組織の要因が同様に重要である 
• 規則と優先順位を確立し、施行する必要がある 
• 取引相手と電子的手段で取引を行う場合に、信頼(トラスト)を示しておく必要

がある 
• システムセキュリティの信頼性を、全ての利害関係者に対して示す必要がある 
• セキュリティのインシデントが公に開示される可能性がある 

 
取締役会レベルでのアクション 
• 情報セキュリティに関して知識を得る 
• 指針を設定する、すなわち、ポリシーと戦略を推進し、全体のリスクの概要を

定義する 
• 情報セキュリティに関する試みに資源を提供する 
• 経営者に責任を割り当てる 
• 優先順位を設定する 
• 変化をサポートする 
• リスクの意識に関する文化の価値を定義する 
• 内部および外部の監査人から保証を得る 
• 経営者がセキュリティ関連の投資およびセキュリティの改善を測定して、プロ

グラムの有効性に関してモニタリングし報告する 
 
上級役員レベルでのアクション 
• ポリシーが組織の管理主体によって承認され、関連する役割と責任が割り当て

られたら、標準、指標、プラクティス、手続きから構成されるセキュリティと

コントロールフレームワークの作成を管理する（デザイン）12。 
• ビジネスの提言を受けて、セキュリティポリシーの作成の指針を設定する（ポ

リシーの作成） 
• 個々の役割、責任、および権限が明確に周知され、全ての者に理解されている

ことを確保する（役割と責任） 
• 脅威や脆弱性が特定され、分析され、モニタリングされ、相当の注意義務に関

して業界のプラクティスが利用されることを求める 
• セキュリティインフラストラクチャの設置を求める 
• 発生する可能性のあるコントロールの優先順位づけを可能にする資源が利用

可能であり、対抗措置が期限どおりに導入され、効果的に確実に維持される方

針を設定する（導入） 
• セキュリティの侵害を検知し、確実に修正されるモニタリングの方法を確立す

る。これによって、現実に存在する侵害も、侵害の疑いのあるものも迅速に特

定され、調査され、それに対する対応が講じられるようにする。さらに、現状

での方針、標準、最低限許容されるセキュリティプラクティスへの準拠性を確

保する（モニタリング） 
• 定期的なレビューやテストが行われることを求める 
• 侵入検知やインシデントへの対応を導入するのに役立つプロセスを実施する 
• モニタリングや指標により情報が保護され、情報システムを安全に運用するた

めに適正なスキルが利用可能であり、セキュリティのインシデントが適当な時

点で対処されることが確保されることを求める。セキュリティ対策およびプラ

クティスについての教育が、組織のセキュリティプログラムの成功には最も重

                                                  
12 このサブセクションでハイライトされたキーワードについては、International Federation of 
Accountants’ guideline, Managing Security of Information, USA, 1998 を参照。 
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要である。（意識、訓練、教育） 
• セキュリティがシステム開発のライフサイクルプロセスの構成要素として確

実に考慮される、このプロセスの各段階において、明確に対処されている 
 
指示と結果の関係を示すマトリックス 

有効な情報セキュリティガバナンスと、マネジメントの指示との間の関係を、図 2
に示した。ここにあげた指示は全てを網羅しようとしたものではないものの、取

締役会および役員が責任を負ういくつかの主要な課題とレベルが示されている。 
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図 2－マネジメントの指示と成果の関係 
役員レベル 戦略との整合 リスクの管理 価値の提供 成果の測定 資源の管理 統合 

取締役会/役員会 整合が証明されるよ

うに目標を設定する。 
全 て の ア ク テ ィ ビ

ティおよび規制の準

拠性に適用されるリ

スクの管理ポリシー

について、指針を設定

する 

セ キ ュ リ テ ィ ア ク

ティビティのコスト

および保護される情

報の価値を報告する

ために指針を設定す

る 

セキュリティの有効

性について指針を設

定する 

ナレッジマネジメント

と資源の利用のポリシ

ーに対する指針を与え

る 

プロセス統合を行う

方針に対する指針を

与える 

上級役員 セキュリティをビジ

ネス目標に統合する

プロセスを開始する 

役割と責任には、全て

のアクティビティの

リスクの管理が含ま

れていることを保証

する。規制に対する準

拠性をモニタリング

する 

セキュリティイニシ

アチブおよび保護さ

れる情報の価値につ

いてのビジネスケー

ススタディを要求す

る 

セ キ ュ リ テ ィ ア ク

ティビティについて

報告するためのモニ

タリングと指標を要

求する 

知識の取得と効率性の

指標のためのプロセス

を確保する 

統合に関する全ての

マネジメントプロセ

スの機能と計画の監

視を行う 

運営委員会 セキュリティ戦略と

統合への試みを検討

し、これを支援し、事

業単位マネージャお

よびプロセスオーナ

が統合をサポートし

ていることを保証す

る 

発生しつつあるリス

クを明確化し、事業単

位セキュリティプラ

クティスを推進し、準

拠性に関する問題を

明確化する 

ビジネス機能に役立

つセキュリティイニ

シアチブ、および実現

されるサービスに関

連して提供される価

値の妥当性を検討し、

これについて助言す

る 

どのセキュリティイ

ニシアチブがビジネ

ス目標を満たすか検

討して助言する 

知識の取得と普及のた

めのプロセスを検討す

る 

最重要のビジネスプ

ロセスとマネジメン

トの保証提供者を特

定する。保証統合の試

みに指針を与える 

最高情報セキュリティ

責任者 
セキュリティ戦略を

作成し、セキュリティ

プログラムとイニシ

アチブを監視し、現在

の整合性に関して、事

業単位マネージャお

よびプロセスオーナ

と連絡を取る 

リスク評価ならびに

ビジネスインパクト

評価を保証し、リスク

軽減戦略を作成し、ポ

リシーならびに規制

への準拠性を強化す

る 

セキュリティ資源の

利用状況と有効性、さ

らに評判および信頼

の提供についてモニ

タリングする 

モニタリングアプロ

ーチ、指標の収集アプ

ローチ、分析アプロー

チ、および報告アプロ

ーチを作成し、これを

導入する。セキュリ

ティアクティビティ

に指針を与え、モニタ

リングする 

知識の取得と普及のた

めの方法を開発する。有

効性ならびに効率性の

ための指標を開発する 

他のマネジメントプ

ロセス機能と連携す

る。ギャップと重複部

分を特定し、これに対

処する 
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5. どのような示唆に富む問いが行われるべきか 

 
第 8 章は、体系づけられたプラクティスを提供する。しかし、情報セキュリティ

ガバナンスの担当者は、情報セキュリティ関連の問題を見つけ出し、この問題に

関して最初の情報を得るために、示唆的で意識を喚起する問いが必要になる場合

がある。 
 
情報セキュリティ関連の問題を見つけ出すための問い 

• セキュリティ部門長/CISO がビジネスマネジメントを満足させ、また報告して

いるか 
• 経営者がセキュリティ関連の決定に最後に関与したのはいつか。経営者は、セ

キュリティ関連のソリューションを推進する過程にどれぐらいの頻度で関与

しているか 
• 経営者は、セキュリティ責任者が誰か知っているか。担当の人員はそれを知っ

ているか。他の者はそれを知っているか 
• 社員がセキュリティインシデントを発見した時、セキュリティインシデントで

あると認識できるのか、または気がつかないか。それに関してすべきことを認

識しているか 
• 会社が何台のコンピュータを所持しているか把握しているか。経営者は不足を

認識しているか  
• 損失評価ならびに災害復旧計画が実施されているか 
• 経営者は、方針、法律、規制の要件に違反するか、あるいはこの情報が漏れた

ときに混乱または競争における不利益を生じさせるおそれがある情報（顧客デ

ータ、戦略計画、財務情報、研究結果等）を全て特定しているか 
• 会社は最近ウィルスやマルウェアの攻撃を受けたか。最近 12 ヶ月以内で成功

した攻撃は何回あったか 
• 侵入が発生したか。どれくらいの頻度で発生し、影響はどのようなものか 
• 何名が組織のシステムを利用しているかを把握しているか。許可されたアクセ

スかどうか、あるいはシステム利用者が何をしているか把握しているか 
• セキュリティは結果論と考えられているか、あるいは前提条件と考えられてい

るか 
 
経営者が情報セキュリティ関連の問題に対処する方法を見つけ出すための問い 

• 企業が IT リスクおよびセキュリティ関連のリスクに対する自らの立場を明確

にしているか。その立場はどちらかといえばリスク回避的なものか、リスクテ

イキングなものか 
• 情報セキュリティ投資額と使途は把握されているか。支出を正当化する方法は。

最近 12 ヶ月以内で、セキュリティを改善するための目的でどのようなプロジ

ェクトに取りかかったか 
• スタッフの何割が、去年のセキュリティ研修に参加したか。マネジメントチー

ムの何割が研修を受けたか 
• 経営者が組織の情報およびシステムへのアクセスを持っている人を決定する

方法は、どのようなものか。この決定はどのぐらいの頻度で再度取り上げられ

ているか 
• 組織がどのようにしてセキュリティのインシデントを検知しているか。このイ

ンシデントは、どのようにしてエスカレーションされ、経営者はこのインシデ

セキュリティ問題を
結果論として処理しな
いこと。発展のライフサ
イクルのあらゆる局面
において、この問題に対
処すること。 
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ントに対して何を行っているか 
• 経営者は、大規模なセキュリティのインシデントからの復旧する準備ができて

いるか 
• 上にあげた問題を全てカバーするセキュリティプログラムは存在するか。この

プログラムを遂行する者について、明確な説明責任があるか 
• IT スタッフは、コンピュータフォレンジック/一連の証拠保管に関する配慮を

理解しているか 
 
情報セキュリティガバナンスのプラクティスを自己評価するための問い 

• 経営者は、セキュリティに関する問題が企業の中で対処されていることを確信

しているか 
• 経営者は、最近の情報セキュリティ関連の問題とベストプラクティスを意識し

ているか 
• 企業はインシデント、脅威、脆弱性の通知、シェアリングサービスに関与して

いるか 
• 業界のベストプラクティスは何か、どのようにして企業がそれと比較できるか 
• 経営者は、情報セキュリティに関する企業の要件を定期的に明確化し、周知し

ているか 
• 経営者は、企業が情報セキュリティの改善にどれほどの投資を行わなければな

らないかという点について、何らかの考えがあるか 
• 情報セキュリティ関連の問題が、ビジネスおよび IT 戦略を発展させる際に検

討されているか 
• 経営者は、セキュリティの状態とセキュリティ改善プロジェクトについて定期

的に報告を受けているか 
• 経営者は、独立した情報セキュリティの監査やレビューを設定しているか。役

員は、推奨事項を実行しているか 
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6. 情報セキュリティガバナンスが提供するべきこと 

 
主要な達成目標は、プロセスあるいはサービスの達成目標についての情報を提供

するのに役立つ。すなわち、この達成目標を効果的に利用することによって、組

織の目標が満たされているかどうかを決定することができる。情報セキュリティ

ガバナンスは、適正に導入されれば、第 1 章に記載された 5 つの基本的な成果を

提供するはずである。COBIT から選択された達成目標のいくつかは、次のような形

で提示される。 
 
戦略との整合 

組織の目標をサポートする、情報セキュリティにおける戦略の整合という達成目

標を達成することは、しばしば困難になる。次のような達成目標を検討すること。 
• IT セキュリティのコスト、利益、戦略、方針およびサービスレベルについて、

透明性と理解を確保する。 
• 包括的な一連の IT セキュリティポリシーを作成する。 
• IT 戦略、ポリシー、コントロールフレームワークを周知させる。 
• IT セキュリティポリシーを施行する 
• ビジネスインパクトに関連するセキュリティインシデントを定義する 
• リスクが IT 目標ならびに資源に与えるビジネスインパクトについて明確な理

解を確立する 
• 事業継続計画をサポートする IT 継続計画を確立する 

 
リスクの管理 

リスクを管理して情報資産に生じる可能性のある影響を減らし、許容されるレベ

ルにまで抑えるために、次のような達成目標を検討すること。 
• 全ての IT 資産を捕捉し、これを保護する 
• IT セキュリティに発生するリスクの可能性と影響を確立し、これを減少させ

る 
• 定期的なリスク評価を上級役員と主要なスタッフと共に遂行する 
• 最重要な機密データへのアクセスを、許可されたユーザのみに許可する 
• 最重要な機密情報が、それにアクセスできない人から確実に保護する 
• セキュリティの脆弱な部分とインシデントを特定し、モニタリングし、報告す

る 
• 遂行可能なテストおよび維持される IT 継続計画を作成する 
 

情報セキュリティの主要な達成目標は組織に対する有害事象を、リスクの許容さ

れる範囲内までに抑えることにある。それゆえに、主要な指標は、組織が被った

情報セキュリティインシデントが与える有害な影響である。有効なセキュリティ

プログラムは、影響の軽減という傾向を示している。定量的な指標には、長期的

な影響のトレンド分析が含まれている。 
 
資源の管理 

情報セキュリティの知識およびインフラストラクチャは、効率的にかつ有効に利

用されなければならない。次のような達成目標を検討すること。 
• 情報のインテグリティとプロセスのためのインフラストラクチャを維持する。 
• 全ての IT 資源を捕捉し、これを保護する 

情報セキュリティの
主要な達成目標は、組織
に対する有害事象を、リ
スクの許容される範囲
内までに抑えることに
ある。 
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• IT サービスおよびインフラストラクチャが、エラー、巧妙な攻撃、災害によ

る機能不全に抵抗力があり、かつ回復力がある 
• アプリケーションや技術ソリューションの適正な使用ならびに成果を確保す

る 
 

成果の測定 

情報セキュリティプロセスを測定し、モニタリングし、また報告すれば、組織の

目標の達成が確保される。次の指標を一例として検討すること。 
• 公衆の評判にダメージを与えるインシデントの件数 
• セキュリティ要件を満たしていないシステムの数 
• アクセス権限を与え、変更し削除するのにかかる時間 
• 不正アクセスによる侵入の疑いがあるもの、また実際に発生した侵入の件数と

種類 
• 防御された悪意のあるコードの件数と種類 
• セキュリティインシデントの件数と種類 
• 古くなったアカウントの数と種類 
• 許可されていない IP アドレス、ポート、トラフィックが拒絶された件数 
• 許可されたアクセス権、廃棄されたアクセス権、リセットされたアクセス権、

変更されたアクセス権の件数 
 
価値の提供 

セキュリティに関する投資は、組織の目標をサポートするよう最適化されるべき

である。セキュリティに関するアクティビティでは資源が消費される。最適の投

資レベルは、セキュリティに関する戦略達成目標が達成され、許容されるリスク

に対する対応を組織ができるだけ低いコストで達成できた場合に発生する。次の

ような達成目標が考慮されねばならない。 
• 自動化したビジネスの取引と情報交換を信頼することができることを保証す

る 
• 必要な IT サービスが利用可能であることを確認する 
• IT サービスが断絶する可能性を最小限に抑える 
• セキュリティの脆弱な部分とインシデントの影響を最低限に抑える 
• IT サービスが中断した場合、また変更された場合、ビジネスの影響が最低限

であることを確保する 
• 重要な IT リスクに対して費用対効果のあるアクションプランを確立する 
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本書において先に述べたとおり、プロセスの統合は、情報セキュリティガバナン

スにおいてますます関心が高まっている領域である。これは、その大部分が、組

織の変化に迅速に対応したいという必要性に推進されたもので、組織のセキュリ

ティ関連のアクティビティを分割しようとする傾向に重点を置いている。それゆ

え、このアクティビティについて、適正なマネジメントプロセスの保証を確保す

る必要がある。 
 
情報セキュリティガバナンスへのアプローチには、プロセスとアクティビティが

最初から最後まで、意図したとおりに機能し、隠れたリスクを軽減することを保

証する。このアプローチの導入に成功するということは、次のことから明らかに

なる。 
• 情報資産の保護にギャップが存在しない。 
• 不必要なセキュリティの重複が排除されている。 
• 保証アクティビティがシームレスに統合されている。 
• 役割と責任が十分に定義されている。 
• 保証提供者がその保証関係の役職との関係を理解し、定期的に互いに連携する。 
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7. 情報セキュリティガバナンスはどのように変化しているか 

 
情報セキュリティガバナンスの向上の要件は、近い将来も継続することが予想さ

れる。セキュリティ関連の出費がリスクの増大に対応して増加している一方で、

セキュリティがなりすまし犯罪や不正、さらに顧客の個人情報の大規模な損失、

またその他の情報システムの犯罪や破壊的な目的での使用は変わることなく続い

ている。多くの研究で共通して、情報セキュリティはガバナンスレベルの懸念と

して対処される必要があるという、本書が提示した結論を支持している。 
 
従来は技術的なソリューションに重点を置いていたが、この立場はセキュリティ

が基本的に、マネジメントの問題であり、最高レベルで対処されるべきという理

解に置き換える必要がある。組織の資産が以前に比べて無形化しているため、情

報資産の保護における注意義務は、以前にもまして注意と資源が必要になる。さ

らに、有効な情報セキュリティガバナンスが、多くの法律および規制/法定の要件

に適切に対処するために必要となりつつある。この問題に対処することができな

い組織は、競争上不利な状況に置かれ、技術的に巧妙さを増している犯罪者の餌

食になっていることに気づくだろう。市場がガバナンスの重要性についての知識

を深めているため、株価がガバナンス（良いものも悪いものも）に結びつく度合

いを増していることが見受けられる。 
 
オペレーショナルリスクの管理、全面的な財務情報の開示、個人情報保護に関す

る厳格な規制に伴って、機運としては世界的にプライバシーやサイバー犯罪の問

題に対処する方向に向かっている。多くの地域では、法律を制定してよりよいセ

キュリティガバナンスのプラクティスを求める過程にある13。組織は、世界的にセ

キュリティの状況が改善され、セキュリティやプライバシーの機能不全が経済、

組織および個人にとってさらに安いものになるまで、継続的に監視が厳しくなっ

ていくことを期待している。 
 
組織は、重要な情報資産を十分に保護することができないという事実がさらに目

につくようになり、また許容できないものになっていくと考える必要がある。賠

償責任は、最終的には取締役にその責任がに向かうことになる。上級役員は、十

分なセキュリティが存在しないことは、リスクの先延ばしを意味し、回復するた

めのコストは調達が不可能な賠償責任や脅威につながっていくことを理解する必

要がある。 
 

                                                  
13 セキュリティ侵害法、www.perkinscoie.com/content/ren/updates/privacy/092605.htm 

インターネットセキ
ュリティの侵害を公表
したケースで、その会社
の市場価値に悪い影響
が出ているという結果
が示されている。例示し
た侵害を受けた会社は、
その公表から平均して 2
日後には、その市場価値
の 2.1％を損失してお
り、侵害 1件あたり時価
総額を平均すると16億5
千万ドルの損失となっ
ている＊ 

 
＊International Journal of 
Electronic Commerce, volume 9, 

number 1, fall 2004 
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経営者は、大きな過失が直接的に財務上の結果につながるリスクが、拙劣なガバ

ナンスと標準以下のプラクティスが公に明らかになることも考慮すべきである。

このような事態は、一方で、株価の下落に反映されるであろう、評判の損失につ

ながる可能性を含んでいる。  
 
アバディーングループ（Aberdeen Group）が行った調査14で提供された証拠から、

セキュリティが有効でないことを原因とする損失は、既知の広く使用されている

セキュリティプラクティスを用いることで、90％まで減少することができること

できる。これだけでも、責任のある経営者がアクションを起こすことの動機とし

ては十分である。 
 
組織は、情報セキュリティに対する考え方を変えつつある。情報セキュリティが

組織に対して提供することのできる価値、またどのようにして情報セキュリティ

が利害関係者の価値の向上と維持に貢献するかに一層重点が置かれるようになり

つつある。さらに、グローバリゼーションがかつてないほどに拡大していること、

プライバシーの準拠性の問題、法律ならびに規制の要件、また軽率で過失を犯し

たと見なされた組織に対する不利な措置がとられる可能性といったことを考える

と、取締役会や上級役員は、ガバナンスの懸念として、有効な情報セキュリティ

に対処することが賢明であるという考えがますます広まっている。 
 

                                                  
14 アバディーングループ、前掲書 

クラス内随一の［セキ
ュリティ］レベルで営業
している会社は、経済的
損失を収益の 1％以下に
抑えている。一方、他の
組織は、5％を上回る損
失率を計上している＊。

 
＊前掲書、Best Practices in Security 

Governance 
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8. 情報セキュリティガバナンスの導入に成功するために可能なこと 

 
次の質問は、取締役会ならびに上級役員に対して、有効な情報セキュリティガバ

ナンスが実施されている（あるいは実施されていない）度合いについて判断を始

めるための適切な方法を例として示している。これは、ガバナンスを担当する者

が問うべき問いである。 
 
取締役に対する問い 

• 取締役会は、組織が情報に依存していることを理解しているか 
• 組織が情報セキュリティの価値と重要性を認識し、セキュリティを意識した環

境を育むというあるべき経営トップの姿勢を定着させているか 
• 組織にはセキュリティ戦略があるか。もしそうであれば、このセキュリティ戦

略はビジネス戦略と整合しているか  
• 取締役会は、規制を遵守していない場合は、組織が賠償責任を負う可能性があ

ることを理解しているか。機密情報が損なわれた場合は、損害賠償が発生する

可能性があることを取締役会は理解しているか 
• 組織が大規模なセキュリティのインシデントを被った経験があるか。このイン

シデントの組織に対するコストは、算定されているか 
• 情報セキュリティが取締役会の基本方針の項目であるか。情報セキュリティプ

ログラムの状態について取締役会に報告するスケジュールがあるか 
• マネジメントは、情報セキュリティに関して方針声明を発したことがあるか。

もしあれば、この方針声明は検討、更新、承認を受けるものか？ 
• 最重要の情報が利用不可能になったり、損なわれたり失われたりした場合、組

織は営業を続けられるか。収益の損失、顧客の喪失、投資家の信頼の喪失に関

して、セキュリティのインシデントがどのような結果をもたらすか。インフラ

ストラクチャが操業停止になったときに、どんな結果が生じるか 
• 情報資産は法律と規制に準拠しているか。取締役会は、準拠性を保証するため

に、何を始めたか 
• 監査委員会は情報セキュリティにおけるその役割を理解しているか、また、役

員および監査人と共に、どのようにして指針を設定しているか 
• CISO あるいは組織の情報セキュリティの管理を専門に担当する役員がいるか 
• 人員がそのセキュリティについての責任を意識した状態を保証するための、適

切な訓練と意識向上プログラムがあるか 
 
役員に対する問い 

• 取締役会は、どのようにして情報セキュリティに関する問題について情報を得

られる状況を維持しているか。セキュリティのリスクならびにセキュリティの

改善の状況について取締役会に対して行った最後の報告は、いつ行われたか。 
• 情報セキュリティプログラムの作成、導入、管理について責任を負う者として、

誰か任命されているか、またこの者には説明責任が常に与えられているか 
• セキュリティ関連の役割と責任が明確に定義され、周知されているか 
• CISO、あるいはセキュリティ目標を達成するのに十分な権限と資源をもった

役員がいるか 
• 組織はそのネットワークセキュリティをサードパーティによってチェックし

てもらったことがあるか 
• ビジネスインパクト評価が行われたことがあるか 
• 情報セキュリティ資産の重大性ならびに機密性に関して最後にリスク評価が
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行われたのはいつか。次回のリスク評価はいつの予定か 
• リスク評価は、最重要の情報が利用不可能になったり、損なわれたり失われた

りした場合、組織は営業を続けられるかという問題を考慮しているか。収益の

損失、顧客の喪失、投資家の信頼の喪失に関して、セキュリティのインシデン

トがどのような結果をもたらすか、リスク評価はカバーしているか。リスク評

価は、インフラストラクチャが操業停止になったときに、どんな結果が生じる

かを判断しているか 
• CEO が、情報セキュリティ評価を要請しており、結果をスタッフと検討し、

取締役会に報告しているか 
• 情報セキュリティのインシデント/緊急事態に対処する、有効で実証済みのプ

ロセスがあるか 
• 業務継続/災害復旧計画が実施されているか。この計画は実際の状況で検証さ

れているか。定期的にテストが行われているか 
• リスク評価は、どの情報資産が法律と規制に準拠しているかを考慮しているか。

リスク評価は、法律と規制への準拠性を保証するための十分な手続きにつなが

っているか 
• 情報セキュリティのリスク評価は、IT マネジメントおよびビジネスマネジメ

ントの会合で通常基本方針の項目であるか。役員は改善のイニシアチブを追求

しサポートしているか 
• 組織にはセキュリティ戦略があるか。もしそうであれば、このセキュリティ戦

略はビジネス全体の戦略と緊密に整合しているか 
• 情報セキュリティとビジネス目標の整合を保証するための、現在行われている

プロセスがあるか 
• 人員がそのセキュリティについての責任を意識した状態を保証するための、適

切な訓練と意識向上プログラムがあるか 
• 情報資産が十分に保護されていることを保証するための、情報資産分類プロセ

スが実施されているか 
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9. 組織が情報セキュリティガバナンスに関する比較を行う方法 

 
取締役会と役員は、組織内の成熟度のランクを付けるために、情報セキュリティガバナンスの成

熟度モデルを利用することができる。IT リスクが参照されているとき、IT リスクは情報セキュリ

ティの文脈の中で検討される必要がある。このモデル15は、次を行うための方法として、徐々に適

用することが可能である 
• 尺度に対する自己評価で、組織が図 3 に示したうちのどこに位置するかを決定する 
• 必ずしもトップレベルにある必要はないが、組織を尺度上のどの位置につけたいかという目

標に基づいて、自己評価の結果を利用して将来の発展の目標を設定する 
• この目標と現在の状況とのギャップ分析に基づき、この目標を達成するためのプロジェクト

を作成する 
• プロジェクトの分類ならびにそのコストに比較した有益な影響の分析に基づき、プロジェク

トの作業に優先順位をつける 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

成熟度レベルの説明 

0 不在 
• プロセスとビジネス決定に関するリスク評価は行われていない。組織は、セキュリティの脆

弱な部分と開発プロジェクトの確実でない部分に関連したビジネスインパクトを考慮して

いない。リスクの管理が、IT ソリューションの調達や IT サービスの提供に関して、明確化

していない。 
• 組織は情報セキュリティの必要性を認識していない。セキュリティの保証に関する責任と説

明責任が割り当てられていない。情報セキュリティのマネジメントをサポートする指標が導

入されていない。情報セキュリティの報告も、情報セキュリティの侵害に対する対応プロセ

スも行われていない。認識できるシステムセキュリティの管理プロセスが全く存在しない 
• IT の運用に対するリスク、脆弱性や脅威、あるいは IT サービスの喪失の、ビジネスに対す

る影響についての理解が全くない。サービスの継続性が役員の注意を要する問題として考慮

されていない 
 
1 初期/その場対応 

• 組織は IT リスクをその場対応で検討しており、定められたプロセスやポリシーは存在しな

い。プロジェクトのリスクに関する公式でない評価が、プロジェクト毎に決定された上で行

われている。 
• 組織は情報セキュリティの必要性を認識しているが、セキュリティ意識は個人によって異な

る。情報セキュリティは問題に反応する形で対処されており、測定されていない。責任が明

                                                  
15 IT Governance Institute, COBIT 4.0, USA, 2005 をもとに調整したもの 

存在しない 初期
再現性が
ある

プロセスが
定められている

管理され
ている

43210

使用される記号の凡例

企業の現状

世界の標準的ガイドライン

業界のベストプラクティス

企業の戦略

使用される評価の凡例

最適化

5

0　不在 －管理プロセスが全く適用されていない

1　初期 －プロセスがその場対応で整理されていない

2　再現性が
　　ある

－プロセスが定期的なパターンに従っている

3　プロセスが
　　定められている

－プロセスが文書化され周知されている

4　管理され
　　ている －プロセスがモニタリングされ測定されている

5　最適化 －ベストプラクティスに従い、これが自動化されている

図3－成熟度モデルダッシュボード
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確でないため、情報セキュリティの侵害が発見された場合、責任追及型の対応が発生する。

情報セキュリティの侵害に対する対応は予見できない。 
• サービスの継続に関する責任は、正式なものではなく、権限は制限されている。役員はサー

ビスの継続に関係するリスクと、その必要性について認識しつつある。 
 
2 再現性はあるが、直感的 

• IT リスクが重要であり、検討される必要があることについて、理解が生じつつある。リス

ク評価のアプローチは存在しているが、プロセスは成熟しておらず、発展途上である。 
• セキュリティの保証に関する責任と説明責任が、情報セキュリティ調整者に割り当てられて

いるが、この者に管理権限はない。セキュリティ意識はばらばらで、限られたものである。

情報セキュリティの情報が作成されているが、分析はされていない。セキュリティは、情報

セキュリティのインシデントに反応して、サードパーティの提言を採用する形で、組織の特

定の必要性に対処しないような対応を取りがちである。セキュリティポリシーは作成されつ

つあるが、不十分なスキルとツールがまだ使用されている。情報セキュリティに関する報告

が不完全で、誤解を招くようなものであるか、あるいは関連性がない。 
• サービスの継続に関する責任は割り当てられている。サービスの継続に対するアプローチは、

分断されている。システムの可用性に関する報告が不完全で、ビジネスインパクトを考慮し

ていない。 
 
3 定められたプロセスがある 

• 組織全体でのリスクの管理ポリシーによって、いつ、どのようにしてリスク評価を行うかが

定義されている。リスク評価は、文書化され、訓練を通じて全てのスタッフが使用可能な定

められたプロセスに従っている。 
• セキュリティ意識は存在しており、役員がこれを後押ししている。セキュリティ意識報告が

標準化し、定式化している。情報セキュリティの手続きが定められ、セキュリティポリシー

および手続きに関する構造に適合している。情報セキュリティの責任は割り当てられている

が、一貫して施行されていない。情報セキュリティ計画が存在し、リスク分析とセキュリティ

ソリューションを推進している。情報セキュリティ報告が、ビジネスよりも IT に重点を置

いている。その場対応的に侵入テストが行われている。 
• 役員がサービスの継続の必要性について、一貫して周知している。 
可用性の高いコンポーネントとシステム二重化運用をばらばらに適用している。最重要のシ

ステムとコンポーネントの一覧が厳格に維持されている。 
 
4 管理、測定されている 

• リスクの評価が標準化した手続きであり、この手続きに従うことについての例外を IT マネ

ジメントが認識している。IT リスクの管理は、上級レベルの責任を負った定められた管理

職である可能性が高い。上級マネジメントと IT マネジメントは、組織が許容することがで

きるリスクのレベルを決定し、リスク/収益率の標準化した指標を持っている。 
• 情報セキュリティの任務が明確に割り当てられ、管理され、施行されている。情報セキュリ

ティのリスク分析およびインパクト分析が一貫して行われている。セキュリティポリシーと

プラクティスが完成されており、特定のセキュリティベースラインがある。セキュリティ意

識報告が義務化している。ユーザ ID、認証、許可が標準化しているスタッフのセキュリティ

証明が確立している。侵入テストが標準化および定式化したプロセスであり、改善につなが

っている。費用便益分析が、セキュリティ指標の導入をサポートする形で、利用される度合

いが徐々に増している。情報セキュリティプロセスが、組織全体のセキュリティ関連の役職

と調整されている。情報セキュリティ報告がビジネス目標にリンクしている。 
• サービスの継続に関する責任や標準が施行されている。可用性の高いコンポーネントを含め、

システム二重化運用のプラクティスが一貫して配置されている。 
 
5 最適化 
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• リスクの管理が、構造化した組織全体のプロセスが施行され、定期的に実行され、十分に管

理されている段階にまで発展している。 
• 情報セキュリティが、ビジネスマネジメントと IT マネジメントが共同で負う責任であり、

企業のセキュリティビジネス目標に統合されている。情報セキュリティ要件が明確に定義さ

れ、最適化され、確認されたセキュリティ計画に含まれている。セキュリティに関する役職

が、計画段階ではアプリケーションに統合され、エンドユーザがセキュリティの管理につい

て説明責任を負う度合いが徐々に増している。情報セキュリティ報告が、最重要のシステム

についての自動アクティブモニタリングアプローチを利用して、変化しつつあるリスクおよ

び発生しつつあるリスクについて早期に警告を与える。インシデント、自動化されたツール

にサポートされた、正式な事故対応手続きにより、迅速に対処されている。 

定期的なセキュリティ評価により、セキュリティ計画の導入の有効性が評価される、新しい

脅威と脆弱性に関する情報が体系的に収集および分析され、十分に軽減する方向でのコント

ロールが迅速に周知され、導入される。侵入テストおよびセキュリティインシデントの根本

原因の分析、事前のリスクの特定が、継続的な改善の基礎となっている。セキュリティプロ

セスおよび技術が、組織全体で統合されている。 
• サービスの継続計画および事業継続計画が統合され、整合され、日常的に維持されている。

継続的なサービスの必要性について、ベンダーや主要なサプライヤから賛同を得ている。 
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付録－ 

規制団体ならびに標準化団体の情報セキュリティガバナンスに関するガイダンス 

 
情報のセキュリティ、および情報を処理ならびに加工するシステムのセキュリティを扱う、数多

くの国際的な標準化および規制団体が存在する。以下は全てを網羅するリストではなく、むしろ

これらの主要な標準や団体のうちのいくつかが、どのようにして情報セキュリティの問題に対処

しているか、その雰囲気を伝えようとするものである。アプローチ、分割、重点は大きく異なっ

ているが、セキュリティ標準と目標は一貫している。 
 
COBIT® 4.0（2005 年） 
IT ガバナンス協会（ITGI）が開発し、広めたものである COBIT®（Control Objectives for Information 
and related Technology）は、企業がその目標を達成するために必要とする情報を、IT が提供する必

要があるという前提から出発している。COBIT は、プロセスの重視とプロセスの所有を促進する

ことに加えて、企業の信用、資質、およびセキュリティの必要性に注目し、ビジネスが IT に求め

るものを一般的に定義するために使用される、7 つの情報要請規準を示している。それは、有効

性、効率性、可用性、インテグリティ、機密性、信頼性、準拠性である。 
 
COBIT はさらに、IT を 4 つの領域（計画と組織［PO］、調達と導入［AI］、サービス提供とサポー

ト［DS］、モニタリングと評価［ME］）に属する 34 の IT プロセスに分けている。COBIT フレーム

ワークは、20 以上のプロセスのうち、懸念されている情報セキュリティの問題に対処している。

しかし、情報セキュリティに最も直接関係する 4 つのプロセスは、次のものである。 
• PO6—マネジメントの意図と指針の周知 
• PO9—IT リスクの評価と管理 
• DS4—サービスの継続の保証 
• DS5—システムのセキュリティの保証 

 
あらゆるプロセスに関して、次の通りレベルの高いコントロール目標が定義されている。  

• この IT プロセスにおいて、どの情報要請基準が最も重要であるかを明確化する 
• どの資源が通常利用されているかリスト化する 
• この IT プロセスをコントロールする際に重要な点を考慮する 

 
COBIT はさらに、コントロールの導入の際のベストプラクティスや、これらの目標に立脚した包

括的な監査ガイドラインや成熟度モデルを求める、役員と IT の実務担当者に対して、200 以上の

細かいコントロール目標を示している。 
 
COBIT はマネジメントとガバナンスのレイヤー（層）を包括するもので、役員に次のものを提供

する。  
• 成果の測定の要素（全ての IT プロセスで結果の指標および成果要因） 
• 各 IT プロセスについての簡潔で、技術的でないベストプラクティスを提供する、成功の鍵

となる要因のリスト 
• IT に対するコントロールのベンチマーキングや意思決定を支援する、成熟度モデル 

 
COBIT セキュリティベースライン（2004 年） 
ITGI が発行したものであり、IT 利用に関するリスクに加えて、セキュリティを扱っている。COBIT
フレームワークを利用して、このガイダンスは、全てのユーザ、すなわち、一般家庭、中小企業、

さらにより大きい組織の役員と取締役会が実行し、導入することが容易な形で、IT セキュリティ

の特定のリスクに重点を置いている。このガイダンスでは、次の要素を示している。 
• 読んで有益な箇所は次のものである。 
－情報セキュリティ入門－意味と範囲 
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－セキュリティが重要な理由、うまくいかない最も一般的な事項の例 
－リスクを捕捉するための示唆に富む問い 

• ISO 17799 に主要なコントロールと位置づけを示す、COBIT ベースのセキュリティベースラ

イン 
• 特定の読者に対して基本的な意識に関するメッセージを示す、6 つの情報セキュリティサバ

イバルキット 
• 技術的なセキュリティリスクを含む付録 

 
情報システムのセキュリティのガイドライン（2002 年） 
経済開発協力機構（OECD）の『情報システムのセキュリティのガイドライン（Guidelines for the 
Security of Information Systems）』は、情報システムのセキュリティ用フレームワークを構築しよう

としている国、あるいは企業を支援することを目的としている。このガイドラインの目的は次の

とおりである。 
• リスクおよび情報システムの保護に対する意識を喚起する 
• 一般的なフレームワークを提供することで、情報システムセキュリティのための有効な指標、

プラクティス、手続きの作成と実施を援助し、かつこの問題に関して公共セクターと民間セ

クターの協力を促進する 
• 情報システムに対する信頼、その導入、利用を促進する 
• 情報システムの国家的ならびに国家間での開発、利用、セキュリティを促進する 

 
このフレームワークは、法律、倫理規範、技術的指標、マネジメントやユーザのプラクティス、

大衆の教育/意識向上アクティビティをカバーしている。最終的に意図するところは、このガイド

ラインは政府、公共セクターおよび民間セクター、社会が進度を測定する際に参照する、ベンチ

マークとしての機能を果たすことである。 
 
情報のセキュリティの管理（1998 年）  
1998 年に、国際会計士連盟（IFAC）は情報セキュリティの目標を、「情報とその情報を提供する

情報システムと通信手段に依存している人の利益を、可用性、機密性、インテグリティの機能不

全によって生じる損害から保護すること」と定義している。いかなる組織でも、上の 3 つの基準

が満たされたとき、すなわち、情報システムが必要なときに利用可能で（可用性）、データおよび

情報がそれを知る権利のある人にのみ開示され（機密性）、かつ、データおよび情報が許可されな

い変更から保護されたとき（インテグリティ）、セキュリティ目標が満たされたと判断できる。 
 
可用性、機密性、さらにインテグリティは、情報システム内のデータおよびそれが利用されるビ

ジネス上の背景に応じて、異なった優先順位と意義を獲得することがある。 
 
連邦政府情報システムにおけるセキュリティ管理策アセスメントガイド NIST 800-53A（初回公開

版 2005 年） 
本書はアメリカ国立標準技術研究所（NIST）が、そのアメリカ連邦情報セキュリティ管理法

（FISMA）2002 年版、公法 107-347 の規定による法定の責任を推進する目的で作成された。NIST
は、十分な情報セキュリティを全ての官庁の運用ならびにその資産に提供するために、最低要件

も含め、標準やガイドラインの作成に責任を負っているが、この標準やガイドラインが、全米の

セキュリティシステムに当てはまっていない。このガイドラインは、アメリカの官庁が使用する

ために作成されたが、ボランティアベースで活動する非政府機関にも適当なものとなろう。この

ガイドラインの利点のいくつかは、次のようなものである。 
• セキュリティコントロールを選択し特定するための、一貫した、比較可能で、再現性のある

アプローチを促進する 
• 情報システム用の最低限のコントロールについて勧告する 
• 情報システム用のセキュリティコントロールの常に変動するカタログを推進する 
• セキュリティコントロールの有効性を確認するための技術と手続きの発展の基礎をなす 
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本書の目的は、連邦情報処理標準（FIPS）200、さらに『連邦政府の情報および情報システムに対

する最低限のセキュリティ要求事項』（Minimum Security Controls for Federal Information Systems）
（2005 年 12 月刊）の刊行まで、アメリカ連邦省庁に対して、ガイダンスを提供することにあっ

た。 
 
情報セキュリティのマネジメントのための実践規範 ISO 17799（2005 年） 
国際標準化機構（ISO）17799、『情報セキュリティのマネジメントのための実践規範』は、情報シ

ステムが商工業の分野で利用されている場合に、大部分の状況に必要とされるコントロールの範

囲を明確化するための基準点としての役割を果たす。 
 
これは、あらゆる規模の組織が使用するのに適している。情報を、他の重要なビジネス資産と同

様に、組織にとって価値を持ち、それゆえ適切に保護される必要がある資産として扱っている。 
情報セキュリティは、ISO 17799 の中では、次の項目を保護することであると説明されている。 

• 機密性－情報が、アクセスを持つことを許可された人のみがアクセス可能であることを保証

すること 
• インテグリティ－情報とそのプロセスの正確さと完全さを保護すること 
• 可用性－許可されたユーザが、必要なときに情報ならびに関連の資産にアクセスできること

を保証すること 
 
この標準は、セキュリティリスク評価に基づいている。これは、さまざまな成果の中でも、主に

セキュリティスタッフのコストの正当化、さらに生産性の向上の基礎を提供する。 
 
情報セキュリティは、さまざまな脅威から情報を保護し、これによって業務の継続性、ビジネス

に対する損害の軽減、投資に対する収益の最大化、ビジネスチャンスへの投資を保証する。セキ

ュリティはこれに適した一連のコントロールを導入することで実現するが、このコントロールは

ポリシー、プラクティス、手続き、組織構造および/またはソフトウェアの機能から構成される。

ISO は、他にも ISO 15048、『IT セキュリティの評価基準』（Evaluation Criteria for IT Security）など

の標準を発行している。 
 
システム信頼性のための Trust サービス（SysTrust）原則および基準（2003 年） 
アメリカ公認会計士協会（AICPA）およびカナダ勅許会計士協会（CICA）が、Trust サービス

（SysTrust）という、経営者、顧客、ビジネスパートナーの快適性を向上させることを目的とした

保証サービスを発表した。SysTrust のサービスには、保証サービスを提供し、4 つの基本原則、す

なわち可用性、セキュリティ、インテグリティ、保全性との比較で測定した場合に、システムが

信頼できるものか評価する公認会計士を必要とする。 
• 可用性－システムが、サービスレベル説明書あるいはサービスレベル契約書に記載の運用な

らびに使用の目的で利用可能である。 
• セキュリティ－システムは許可のない物理アクセスならびに論理アクセスから保護されて

いる。 
• インテグリティ－システムの処理が完全で、正確で、期限とおりにかつ許可されている 
• 保全性－必要なときに、システムは、その可用性、セキュリティ、インテグリティの妨げと

なることも対立することもない形で更新可能である。 
 
SysTrust は、信頼性のあるシステムを、特定の期間特定の環境で、深刻なエラー、深刻な障害、

深刻な機能不全もなく、運用できるシステムであると定義している。このシステムの境界は、シ

ステムオーナによって定義され、次の主要なコンポーネントを含んでいる。このコンポーネント

とは、インフラストラクチャ、ソフトウェア、人、手続きおよびデータである。 
 
SysTrust は拡張性があり、そのため、企業は柔軟的に、確認のために SysTrust 原則の一部を選択
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することができる。全ての基準に関して表明された意見は、システム全体の信頼性に関する意見

となる。会計士は、可用性あるいはセキュリティなど、個々の基準に関して、意見を表明するこ

ともできる。  
 
情報セキュリティのグッドプラクティス標準（2005 年） 
情報セキュリティフォーラム（ISF）編『情報セキュリティのグッドプラクティス標準』は、参加

者の研究および現実的経験に基づいている。「この標準は、情報セキュリティの問題にビジネスの

観点から対処しており、組織の情報セキュリティ措置を評価するために、現実的な基盤を提供す

るものである。この標準は、コントロール下にある最重要な情報システム関連のビジネスリスク

を維持するために主要な組織が行うべき措置に重点を置いている。」16それぞれの領域は、細かい

セクションに分かれ、合計で 135 件のコントロールが行われる。 
 
ISF は、一般的に、標準を導入すれば、次の点で組織の役に立つとしている。 

• 国際的なベストプラクティスへ移行し、ビジネスのインテグリティを維持する 
• 情報リスクの幅と深みを管理する 
• サードパーティが、情報セキュリティに専門的に対処してくれるという信頼を構築する 
• 主要なインシデントからの断絶の可能性を減少させる 
• 増大するサイバー犯罪の脅威に対処する 
• 法律および規制の要件に準拠する 

 
この標準は、セキュリティを 5 つの構成要素をなす領域に分けている。 

• セキュリティの管理 
• 最重要のビジネスの応用 
• コンピュータのインストール 
• ネットワーク 
• システムの開発 

 
情報セキュリティガバナンス: アクションの要請（2004 年） 
2003 年 12 月、アメリカ国土安全保障省が共同で、アメリカカリフォルニア州サンタクララ（Santa 
Clara）で全国サイバーセキュリティサミットを開催した。直接の成果は、コーポレートガバナン

ス作業部会を含め、民間セクターによる 5 つのタスクフォースの設立である。このレポートにお

いて、この作業部会は、情報セキュリティガバナンスを企業の取締役会レベルの優先事項にする

ことを呼びかけている。主要な重点事項は、時間をかけて成果を体系的に改善するというプロセ

スの後に続く達成目標を持って、プロセスを始めることである。 
 
このレポートは、政府や業界が起こすアクションについて多くの勧告を行っており、たとえば次

のものが含まれる。 
• 組織は、このレポートに記載された情報セキュリティガバナンスフレームワークを採用し、

サイバーセキュリティをその企業のガバナンスプロセスに埋め込まなければならない。 
• 組織はウェブサイト上で、自分たちの成果を評価しその結果を取締役会に対して報告する作

業部会によって開発されたツールを用いる意思が自分たちにはあることを示すことで、情報

セキュリティガバナンスに対するコミットメントについて広く周知しなければならない。 
• アメリカ国土安全保障省は、情報セキュリティガバナンスフレームワークとその中核をなす

一連の原則を承認し、また民間セクターに対して、サイバーセキュリティをコーポレートガ

バナンスの試みの一つにすえるよう勧告するであろう。 
• トレッドウェイ委員会組織委員会（COSO）は、『内部統制：統合フレームワーク（Internal 

Controls—An Integrated Framework）』を改訂し、明確にセキュリティガバナンスに対処する

ものとする必要がある。 

                                                  
16 Information Security Forum, Standard of Good Practice for Information Security, version 4, UK, 2003 



 情報セキュリティガバナンス 取締役会と役員に対するガイダンス 第２版 46

参考文献 

 
Aberdeen Group, ‘Best Practices in Security Governance’, USA, 2005 
 
Allen, Julia; Governing for Enterprise Security, Carnegie Mellon University, USA, 2005 
 
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants, Privacy 
Framework Principles and Criteria, USA and Canada, 2005 
 
American Institute of Certified Public Accountants/Canadian Institute of Chartered Accountants, SysTrust 
Principles and Criteria for Systems Reliability, USA and Canada, 2003 
 
‘Building Security in the Digital Resource: An Executive Resource’, Business Roundtable, 2002 
 
Business Software Alliance, ‘Information Security Governance: Toward a Framework for Action’, USA, 
2003 
 
Corporate Governance Task Force, Information Security Governance: Call to Action, USA, 2004 
 
Corporate Information Security Working Group (CISWG), Report of the Best Practices and Metrics, USA, 
2004 
 
Department of Commerce, National Institute of Standards and Technology, Federal Information Processing 
Standard, (FIPS) PUB 200, Minimum Security Requirements for Federal Information and Information 
Systems, Initial Public Draft, USA, 2005 
 
Department of Commerce, National Institute of Standards and Technology, Special Publication 800-53A, 
Guide for Assessing the Security Controls in Federal Information Systems, Initial Public Draft, USA, 2005 
 
Department of Commerce, National Institute of Standards and Technology, Draft Special Publication 
800-26 Revision 1, Guide for Information Security Program Assessments and System Reporting, USA, 
2005 
 
Drucker, Peter; ‘Management Challenges for the 21st Century’, Harpers Business, 1993 
European Union (EU), EU Privacy Directive, 1995 
 
General Accounting Office, Federal Information System Controls Audit Manual, USA, 1999 
 
General Accounting Office, Information Security: Computer Attacks at Department of Defense Pose 
Increasing Risks, USA, 1996 
 
Federal Financial Institutions Examination Council, IT Examination Handbook: Management, USA, 2004, 
www.ffiec.gov/ffiecinfobase/html_pages/it_01.html 
 
Federal Information Security Management Act (FISMA), USA, 2002 
 
Hallawell, Arabella; Gartner Global Security and Privacy Best Practices, Gartner Analyst Reports, USA, 
2004, www.csoonline.com/analyst/report2332.html 
 
IBM, Data Governance Council, Oversight of Information Security, USA, 2005 
 
‘Information Security Addendum to Principles of Corporate Governance’, Business Roundtable, USA, 
2003 
 
Institute of Internal Auditors, Information Security Governance: What Directors Need to Know, USA, 2001 
 
Institute of Internal Auditors, Information Security Management and Assurance: A Call to Action for 
Corporate Governance, USA, 2000 
 
Institute of Internal Auditors, Presenting the Information Security Case to the Board of Directors, USA, 
2001 
 



                ＩＴガバナンス協会 47

Information Security Forum, Standard of Good Practice for Information Security, version 4, UK, 2003 
 
International Federation of Accountants, International Information Technology Guidelines—Managing 
Security of Information, USA, 1998 
 
International Organisation for Standardisation, Code of Practice for Information Security Management, 
ISO 17799, Switzerland, 2005 
 
IT Governance Institute, Board Briefing on IT Governance, 2nd Edition, USA, 2003 
 
IT Governance Institute, COBIT 4.0, USA, 2005, www.itgi.org 
 
IT Governance Institute, COBIT Security Baseline, USA, 2004, www.itgi.org 
 
KPMG, Creating Stakeholder Value in the Information Age: The Case for Information Systems Governance, 
UK, 2004, www.kpmg.co.uk/services/ras/irm/isg.cfm 
 
McKinsey and Institutional Investors Inc., ‘McKinsey/KIOD Survey on Corporate Governance’, January 
2003, www.mckinsey.com/clientservice/organizationleadership/service/corpgovernance/pdf/cg_survey.pdf 
 
Moulton, Rolf; Robert Coles; ‘Applying Information Security Governance’, Computers and Security, 
Elsevier Ltd., UK, 2003 
 
National Association of Corporate Directors, ‘Information Security Oversight: Essential Board Practices’, 
USA, 2001 
 
Organisation for Economic Co-operation and Development, Guidelines for the Security of Information 
Systems and Networks—Towards a Culture of Security, France, 2002 
 
The US National Strategy to Secure Cyberspace, USA, 2003 
 
 
 
 



 情報セキュリティガバナンス 取締役会と役員に対するガイダンス 第２版 48

 
 
 
 
 

 


